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Luego de generar el certificado, debemos hacer lo siguiente:

PASO 1

Del correo que nos llegd con la contrasefia de nuestro usuario de certificado
remoto, debemos descargar la aplicacién para poder firmar documentos, segun
sea el caso:

Para utilizar el certificado digital desde PC o dispositivo maévil:

En PC: Descargar, instalar y configurar la aplicacion

« Windows: descargar

« MacOS: descargar

En dispositivo movil: Descargar, instalar y configurar la aplicacion

« |OS (iPhone y iPad): Descargar y configurar la app "Uanataca SignCloud" desde Apple Store

« Android: Descargar y configurar la app "Uanataca SignCloud” desde Play Store

Si deseas mas informacién, descarga el manual de uso

Atentamente,

Certificaciones Digitales Digicert S.R.L

PASO 2

Al finalizar la descarga, obtendremos la siguiente aplicacion:

#% SignCloudPC.exe 9/18/2020 12:37 PM Application 92,661 KB

Para instalarla, debemos dar doble click sobre la misma.



PASO 3

Obtendremos la siguiente ventana. Debemos presionar el boton “Siguiente”.

4 Instalacion de UKC

Bienvenido al Asistente de
Instalacion de UKC

Este programa instalard UKC en su ordenador.

Se recomienda que derre todas las demas aplicaciones antes
de inidar |a instalacion. Esto hara posible actualizar archivos
reladonados con el sistema sin tener que reinidar su
ordenador.

Presione Siguiente para continuar,

|Sl'g.l'ente>' Cancelar

PASO 4

Luego, para aceptar los términos y condiciones, presionamos “Acepto”.

4 Instalacién de UKC — *

L Acuerdo de licencia
'd Por favor revise los términos de la licenda antes de instalar UKC.

Presione Avanzar Pagina para ver el resto del acuerdo.

CONTRATO DE LICENCIA Y GARANTIA del SOFTWARE BIT4ID ~
IMPORTANTE: LEA ESTE CONTRATO DE LICENCIA.

BIT4ID LE CONCEDE EN LICENCIA EL SOFTWARE ADJUNTO CON LA UNICA CONDICIQN
DE QUE ACEPTE TODOS LOS TERMINOS DEL PRESENTE CONTRATO DE LICENCIA, ASI
COMO LAS ULTERIORES CONDICIONES DE LICENCIA AQUI DESCRITAS ("CONTRATQ").

SE RUEGA LEA ATENTAMETENTE LOS TERMINOS Y LAS CONDICIONES DE ESTE
CONTRATO ANTES DE CONTINUAR CON LA INSTALACION.
PARA PODER VER LA PARTE RESTANTE DEL CONTRATO, UTILIZAR LA BARRA DE Y

Si acepta todos los términos del acuerdo, seleccione Acepto para continuar, Debe aceptar el
acuerdo para instalar UKC.

bit4id - Install 5;,‘_-".':| 1vl. 1

<Atrds | Acepto |  Cancelar




PASO 5

Seleccionamos ambas opciones (UKC y 4identity) y presionamos “Instalar”.

‘4 Instalacion de UKC — .
id

Margue los componentes que desee instalar y desmargue los componentes que no desee
instalar. Presione Instalar para comenzar la instaladion.

Seleccion de componentes
Selecdone qué caracteristicas de UKC desea instalar.

Sdecdore los componentes a UKC E)Iesfrf‘l:":’" - encima de
= ’ Mmbw LN componente para

vEar sU descripcion,

Espacio requerido: 202.5MB

bit4id - Install System vi.1

< Atrds Instalar Cancelar

PASO 6

Luego de la instalacién, debemos reiniciar nuestro equipo. Marcamos “Reiniciar
ahora” y luego presionamos en “Terminar”.

4 Instalacion de UKC o

Completando el Asistente de
Instalacion de UKC

Su sistema debe ser reinidado para que pueda completarse
la instalacion de UKC. éDesea reiniciar ahora?

(® Reiniciar ahora

(O Deseo reiniciar manualmente mas tarde

<Avss G




PASO 7

Podremos ejecutar la aplicacion instalada desde la parte derecha de la barra de
tareas. Damos click derecho sobre ella y presionamos “Open”.
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PASO 8

Se abrird la siguiente aplicacion. Presionamos la opcion de “Settings” >>
“SignCloud” >> “Connect...”.

Bitdid UKC

File | Settings | ?
— Network...

A
_u Smartcard *

SRR

Disconnect

Discard credentials

Change Password...

Change PIN...
Change PUK..
Unlock PIN...
S’
@ ) uanataca Hia




PASO 9

Se abrira la siguiente ventana, en la que deberemos insertar el nombre de
usuario (que obtuvimos en la carta de credenciales que se nos fue entregada) y
la contrasefia (que se nos envio por correo). Luego, presionamos en el boton

“‘Ok”.

Virtual Token Login

Username

2026747

"

Password
EEEEEEEE

»

¥ rRemember me

Si las credenciales son correctas, podremos apreciar algo parecido a lo que se
muestra en la imagen. Cerramos la aplicacion, no la necesitaremos para lo

siguiente.

Bitdid UKC

File Settings ?

Available identities

JUAN PEREZ MENDIETA

#  DS0_Certificate
RemoteToken 5026446 Label

S®
@ ) uanataca ﬁid

trust service provider




PASO 10

Abrimos el documento PDF que deseemos firmar con Adobe Reader. Luego,
debemos dar click sobre el botdn “Herramientas” que se muestra en la imagen.

Archivo Edicion_Ver Firmar _Ventana Ayuda

mian cotaPructapdl  x @ A iniciar sesion

DR 6B AN ®O 11 ABOO w-B P BLaD a8 3%

‘Santa Cruz, 7 de octubre de 2019

Asunto: Pedido de concurtencia a Inauguraciin

1. director Daniel Robles Alpire
Diector Principal de a empresa Ejemplode com S A

Sy su

sofion
de emasado
‘avento y agradecer fodas las atenciones prestadas por su compaia

Postenor
¥ shows por 3 con

o3 100.000 eurcs. Esperamos su grata concurrencia

Saludos corgiales.

José Pedro Cebolita
Reprasentants d los trabajadores de la empresa

PASO 11

Nos encontraremos con la siguiente pantalla y debemos hacer click en la parte
de “Certificados”, como se muestra en la imagen.

Inicio  Herramientas cartaPrueba.pdf @ A Iniciar sesion

Q, pasqueda de herramientas

& 74 52 2 B ED th -

Comentar Rellenar y firmar Editar PDF Exportar archivo PDF Crear archive PDF Combinar archivos Compartir Sello

[Cawic [~] [Cawic [~] [Awrir [~ [Awir [~ ] [Awir [+ ] [pgregar [~ | [Awir [~ ] [Awir [~ ]

G 2]

Medir Certificados

Abrir [~ | Apric |+ |




PASO 12

Podremos ver que aparecieron unas nuevas opciones en la parte de arriba.
Debemos presionar “Firmar digitalmente”, como se muestra en la imagen de
abajo.

Inicio Herramientas cartaPrueba.pdf ~ x
B v ® 8 Q ® © 0 MO e BT B2 8D
ICeﬂificados mFirmardigitalmente [%Marca de hora E}‘a'va idar todas las firmas

[santa Cruz, 7 de octubre de 2019

Asunto: Pedido de concurrencia a Inauguracion

Sr. director Daniel Robles Alpire
Director Principal de la empresa Ejemplode.com S A

Los trabajadores de |2 empresa Saudico S.A queremos invitario a Ud. y su
sefiora a que CONCUMTa a la Proxima INAUQUIACIon de nUestra nueva planta
de envasado. De esta forma queremos compartir con Ud. tan imporiante
evento y agradecer todas las atenciones prestadas por su compaiiia.

Posterior a la recorrida de toda a planta, se realizaran importantes eventos
 shows por lo que habrd muchas sorpresas que nos gustaria cempartir con
todos ustedes. El especticulo culminara con un sorteo e una original obra
de arte donada por un artista de la zona y valorada en una cifra cercana a
los 100.000 euros. Esperamos su grata concurrencia.

Saludos cordiales.

PASO 13

Nos aparecera el siguiente aviso, el cual nos explica como dibujar el area donde
se mostraran los datos de la firma. Damos click en “Aceptar” y dibujamos el area
en el lugar del documento que deseemos, como se explica en la imagen.

é@ Firmar digitalmente [%) Marca de hora E}B Validar todas las firmas

Santa Cruz, 7 de octubre de 2019

Asunto: Pedido de concurrencia a Inauguracién

Acrobat Reader

@ Haga clic y arrastre con el raton para dibujar el area en la que desea que aparezca la
firma. Una vez que haya terminado de arrastrar el area deseada, accedera al siguiente
paso del proceso de firma.

[ ] No volver a mostrar este mensaje

Aceptar




PASO 14

Luego de marcar el area, obtendremos lo que se muestra en la imagen. Aqui
debemos seleccionar el certificado con el que deseemos firmar. Si presionamos
en la opcion “Ver detalles” que se encuentra a la derecha de la firma, podremos
ver los datos del certificado. Luego de seleccionar el certificado, presionamos en
“Continuar”.

Firmar con un ID digital e

Seleccione el ID digital que desee utilizar para la firma:

®) @] JOSE ANDRES MAYSER VASQ... (ID digitales de Windows) Ver detalles
2 Emitido por: Entidad Certificadora Autori..., Caduca: 2021.05.13

o @] JUAN PEREZ MENDIETA (ID digitales de Windows) Ver detalles
B  Emitido por: Entidad Certificadora Autori...,, Caduca: 2021.09.28

@ ( Configurar ID digital nuevo ) ( Cancelar )




PASO 15

Aqui podremos observar como se vera la firma (los datos que mostrard) sobre el
documento. Si queremos modificar lo que se mostrara, debemos dar click en el
boton “Crear”, que se explicara en la imagen de mas abajo. Si estamos
satisfechos con el aspecto de la firma, damos click en “Firmar”.

Firmar como "JUAN PEREZ MENDIETA" X

Aspecto  Creado el 2020.09.08 09:43:43 -0... v

Firmado digitalmente
por JUAN PEREZ
MENDIETA

Fecha: 2020.09.28
11:04:59 -04'00'

[ Bloquear el documento tras la firma Ver detalles del certificado
Revise el contenido del documento que pueda afectar a la firma.
[ Firmar ]

Al presionar en “Crear”, apreciaremos la siguiente ventana. En la parte inferior
izquierda, podremos marcar los campos que queremos que se muestren.

Si queremos que se muestre el dibujo de nuestra firma (rubrica), podemos
dibujarla presionando la opcién “Dibujo” que se muestra arriba. Una vez
satisfechos con el aspecto, presionamos en “Guardar”.

Personalizar el aspecto de la firma X

BEla|l@ O

Texto| Dibujo jmagen Ninguno

Firmado digitalmente por
<aqui va su nombre comun>
Nombre de reconocimiento
(DN): <aqui va su nombre de
reconocimiento>

Fecha: 2020.09.28 11:08:24

-04'00'
Clic aqui para dibujar

Texto incluido Direccion del texto
Nombre Nombre distintivo Auto = =
3 sl .
&Fecha [JVersion de Adobe Acrobat Formato de los digitos
OLogotipo Oubicacion
OMotivo B Etiquetas el v

10



PASO 16

Nos saldra la opcion de guardar el nuevo documento firmado. Lo ideal es que lo
guarde en un lugar al que pueda acceder facilmente y que se cambie el nombre,
por ejemplo “cartaPruebaFirmada.pdf’, para poder identificarlo mejor. Este es el
documento que contiene la firma valida.

« v 1 > This PC » Desktop > ~ Q| | Search Desktop R
Organize New folder = -
~
~ v
& OneDrive Name Date modified Type
- DigiCert 9/25/2020 11:28 A..  File folder
= This PC 9 5 8 A
. Flutter File falder
# 3D Objects i : ~
instalarFirma File folder
I Desktop _
laravel File folder
& Documents SS Audi 020 10:13 A File folder
¥ Downloads #t. Google Drive 019 11:25 A..  Shortcut
J" Music
&= Pictures
E Videos
w.05(C)
o CD Drive (D)
- Cam¥C (Z)
v £ >
File name: | cartaPruebaFirmada.pdf ~
Save as type: | Archivos Adobe PDF (*.pdf) ~
~ Hide Folders Cancel

PASO 17

Podremos ver lo que se muestra en la imagen. En este caso, se debe insertar el
PIN que se definié durante la generacion del certificado, no la contrasefa
qgue fue enviada a su correo. Luego de insertarlo, presionamos “Ok”.

g RemoteToken/5026446_Label

PIN

B e {!}

Ok l Cancel

11



PASO 18: FINAL

Por dltimo, ya tenemos nuestro documento PDF firmado y listo para lo que
necesitemos.

[5anta Cruz, 7 de octubre de 2019

Asuntoe: Pedido de concurrencia a Inauguracion

5r. director Daniel Robles Alpire
Director Principal de la emprasa Ejemplode.com S.A.

Los trabajadores de la empresa Saudico S.A gueremos invitarlo a Ud. y su
sefiora a que concurra a la proxima inauguracion de nuesira nueva planta
de envasado. De esta forma queremos compartir con Ud. tan importante
evento y agradecer todas las atenciones prestadas por su compafiia.

Posterior a la recorrida de toda la planta, se realizaran importantes eventos
y shows por lo que habra muchas sorpresas que nos gustaria compartir con
todos ustedes. El espectaculo culminard con un sorteo de una original obra
de arte donada por un artista de la zona y valorada en una cifra cercana a
los 100.000 euros. Esperamos su grata concurrencia.

Saludos cordiales.

Firmada digitalmanta par JUAMN PEREZ

MENCIETA

Hombre da reconocimisnta (08):

25.4.12=ALT0, dnualifiar=],

on=]UAN PEREZ MENDIETA,
" ralNurber=9123458, c=80,

1361.1.1.0.0=5123456

Facha: 20200928 1121115 -04'00"

José Pedro Cebollita
Representante de los trabajadores de la empresa
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