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1. CONTROL DE CAMBIOS
1.1. CAMBIOS A LA POLITICA

Esta politica sera revisada al menos una vez al aio, con el objetivo de incorporar los
cambios derivados de los avances tecnoldgicos y las modificaciones en la estructura

organizativa de la empresa, las regulaciones y normas externas.

1.2 DETALLE DE CAMBIOS

Revision Fecha Detalle de modificaciones

0 2023-12-04 | Version inicial del documento

2. OBIETO
La Entidad Certificadora considera que es relevante analizar y considerar la
implementacion de regulacion integral sobre la proteccion de los datos personales que
cursan a través de las TICs, para otorgar seguridad y proteccion a la intimidad del usuario

gue navega en la red.

3. INTRODUCCION

Descripcidn del servicio

Un certificado digital emitido por Digicert S.R.L. le permite al cliente realizar firmas
digitales avanzadas y autenticar su identidad con la validez legal, vincula un documento

digital o mensaje electronico de datos y garantiza la integridad del documento digital o
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mensaje electrénico con firma digital. La certificacion que emite Digicert S.R.L.,

contempla: personas juridicas y personas naturales.

La Firma Digital consiste en un par de claves criptograficas, una publica y otra privada,
aplicadas mediante una funcidn matematica a documentos digitales. La clave privada
siempre se encuentra en posesion del firmante y es la utilizada para realizar firmas. La

publica se divulga y es la utilizada para verificar una firma de otro sujeto.

Todo lo descrito se encuentra validado por la Resolucién Administrativa Regulatoria
ATT-DJ-RAR-TL LP 202/2019 emitido por la Autoridad de Regulacidon y Fiscalizacién de
Telecomunicaciones y Transportes (ATT), y la ley N° 164, Ley General de
Telecomunicaciones y Tecnologias de Informacién y Comunicaciones y el Decreto

Supremo reglamentario N° 1793.

4. CONCEPTOS FUNDAMENTALES

a) Archivo o Banco de Datos: indistintamente designan al conjunto organizado de
datos personales que sean objeto de tratamiento o procesamiento fisico,
electréonico, magnético o informatico, cualquiera que fuere la modalidad de su
formacién, almacenamiento, organizacién o acceso.

b) Autorizacién: consentimiento previo, expreso e informado del titular para llevar a
cabo el tratamiento de datos personales por una Entidad Certificadora Autorizada.

¢) Cesionde datos: toda revelacion de datos realizada a una persona distinta del titular
de los datos.

d) Consentimiento del titular: toda manifestacion de voluntad, libre, inequivoca,
especifica e informada, mediante la cual el titular consienta el tratamiento de datos
personales que le concierne.

e) Datos personales: toda informacidn de cualquier tipo referida a personas
individuales o colectivas determinadas o determinables.

f) Datos sensibles: datos personales que revelen filiacion politica o filoséfica, credo
religioso, ideologia, afiliacion sindical e informaciones referentes a origen racial y
étnico, salud u orientaciéon sexual.

g) Destinatario: persona individual o colectiva, publica o privada, que reciba cesién de

datos, se trate o no de un tercero.

ol . : . INFORMACION PUBLICA
https://www.viafirma.com.dol/inbox/app/digicert/v/ISVUN-LQ80-XCDT-SWKG




POLITICA DE PROTECCION DE DATOS PERSONALES

Cédigo | POL-ECA-08 | Revision | O | Pagina5de9

h) Disociacion de datos: todo tratamiento de datos personales de manera que la
informacidn obtenida no pueda vincularse a persona determinada o determinable.

i) Encargado del tratamiento: persona individual o colectiva, publica o privada, que
sola o en conjunto con otros trate datos personales por cuenta del responsable del
archivo o banco de datos o del tratamiento.

j) Tercero: la persona individual o colectiva, publica o privada, distinta del titular del
dato, del responsable del archivo o banco de datos o tratamiento, del encargado y
de las personas autorizadas para tratar los datos bajo la autoridad directa del
responsable o del encargado del tratamiento.

k) Responsable del tratamiento: persona individual o colectiva, publica o privada,
propietaria del archivo o banco de datos o que decida sobre la finalidad, contenido
y uso del tratamiento.

1) Titular de los datos: es la persona natural o juridica a quien se refiere la informacion
gue reposa en un archivo o banco de datos.

m) Tratamiento de datos personales: Es cualquier operacién o conjunto de
operaciones sobre datos personales, tales como la recoleccidn, almacenamiento,
uso, circulacion o supresion.

n) Usuario de datos: toda persona, publica o privada, que realice a su arbitrio el
tratamiento de datos, ya sea en un archivo o banco de datos propio o a través de
conexién con los mismos.

o) Fuentes accesibles al publico: aquellos archivos o banco de datos cuya consulta
puede ser realizada por cualquier persona, no impedida por una norma limitativa o
sin mas exigencia que, en su caso, el abono de una contraprestacion.

p) Firma Digital: Conjunto de datos adjunto o légicamente asociado a un documento
electronico, que permita verificar su integridad, asi como identificar en forma
univoca y vincular juridicamente al autor con el documento.

q) Proteccion de datos personales: Toda informacién concerniente a una persona
natural o juridica que la identifica o la hace identificable.

r) Servicio de certificacion digital: Consiste en emitir, revocar y administrar los
certificados digitales utilizados para generar firmas digitales.

s) Servicio de registro: Consiste en comprobar y validar la identidad del solicitante de

un certificado.
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5. PRINCIPIOS
Los servicios de certificacién digital en cuanto al tratamiento de datos personales, se

regiran por los siguientes principios:
Principio de Finalidad.

La utilizacién y tratamiento de los datos personales por parte de las entidades
certificadoras autorizadas, deben obedecer a un propésito legitimo, el cual debe ser de

conocimiento previo del titular;
Principio de Veracidad.

La informacién sujeta a tratamiento debe ser veraz, completa, precisa, actualizada,
verificable, inteligible, prohibiéndose el tratamiento de datos incompletos o que

induzcan a errores;
Principio de Transparencia.

Se debe garantizar el derecho del titular a obtener de la entidad certificadora autorizada,
en cualquier momento y sin impedimento, informacidn relacionada de la existencia de

los datos que le conciernan;
Principio de Seguridad.

Se debe implementar los controles técnicos y administrativos que se requieran para
preservar la confidencialidad, integridad, disponibilidad, autenticidad, no repudio y
confiabilidad de la informacién, brindando seguridad a los registros, evitando su

falsificacion, extravio, utilizacidn y acceso no autorizado o fraudulento;
Principio de Confidencialidad.

Todas las personas involucradas y que intervengan en el tratamiento de datos
personales, estan obligadas a garantizar la reserva de la informacién, incluso hasta
después de finalizado su vinculo con alguna de las actividades que comprende el
tratamiento, pudiendo Unicamente realizar el suministro o comunicacién de datos

personales cuando ello corresponda al desarrollo de las tareas autorizadas.
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6. DERECHOS DE LOS TITULARES DE DATOS

Los titulares de los datos, tendran los siguientes derechos:

Derecho de informacién y contenido de la informacion.

Derecho de conocer los datos registrados.

Derecho de rectificacidn, actualizacidn, inclusidon o eliminacion.

Datos sensibles: Ninguna persona puede ser obligada a proporcionar datos
sensibles, como ser: Ideologia, religién, salud, origen racial o étnico y otros.
Estos sélo podran ser objeto de tratamiento con el consentimiento expreso y

escrito del titular y/o cuando medien razones de interés.

7. INFORMACION QUE ES RECOPILADA

La informacion que es recopilada desde la plataforma web esta en funcién al tipo de

persona que requiere los servicios, es decir si es persona Natural o Juridica y se

solicitan la siguiente informacién:

a) Personas Naturales

Ciudad de Ingreso de la Solicitud

Nombres del titular

Apellido Paterno del titular

Apellido Materno del titular

Fecha de Nacimiento del titular

Numero de celular del titular

Correo electrénico

Tipo de documento

Numero de documento de identidad

Complemento (si corresponde)

Expedicién del documento de identidad

Direccion del domicilio

Adjunto: Copia del anverso del documento de identidad

Adjunto: Copia del reverso del documento de identidad

Adjunto: Aviso de cobranza de servicios publico (agua o luz)
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b) Personas Juridicas

Ciudad de Ingreso de la Solicitud
Nombres del titular
Apellido Paterno del titular
Apellido Materno del titular
Fecha de Nacimiento del titular
Numero de celular del titular
Correo electronico
Tipo de documento
Numero de documento de identidad
Complemento (si corresponde)
Expedicién del documento de identidad
Numero de Identificacidon Tributaria
Nombre de la Organizacién
Unidad Organizacional (opcional)
Cargo en la Organizacidn
Direccién del domicilio (representante legal)
Direccién de ubicacidn de la Organizacién
Adjunto: Copia del anverso del documento de identidad (titular)
Adjunto: Copia del reverso del documento de identidad (titular)
Adjunto: Carta de autorizacion
Adjunto: Copia del Numero de Identificacion Tributaria
Adjunto: Copia del anverso del documento de identidad (representante legal)
Adjunto: Copia del reverso del documento de identidad (representante legal)
Adjunto: Poder del representante Legal
8. COMO USAMOS LA INFORMACION PROVISTA POR EL TITULAR DE LOS DATOS

Los datos personales registrados e informacién adjuntan descritos en el punto anterior

se utilizan para las siguientes finalidades:
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1. Pararealizar las validaciones y contrastaciones de datos con el Segip para garantizar
veracidad de los datos ingresados.

2. Para la generacidon de los contratos entre el titular y Certificaciones Digitales
Digicert.

3. Para el procesamiento de la generacion y emision del certificado digital.

4. Para el procesamiento de la generacién de firmas de documentos adjuntados por el
Titular.

5. Parala emisién de la correspondiente facturacion por el uso del servicio.

6. Para que nuestros operadores internos puedan revisar, observar o aprobar toda la
informacién enviada.

7. Para contactar al titular de los datos en el momento que se lo requiera.

8. Para el envio de la informacidn procesada referente a contratos generados,

formularios, certificado emitido, documentos firmados.

9. MODIFICACION O ACTUALIZACION DE LOS DATOS REGISTRADOS
Referente a la Modificacién o Actualizacidon de los Datos Registrados son procesados

acordes a los dos siguientes escenarios:

e Cuando esta en proceso de emisidn del certificado. - Mientras no esté emitido
el certificado ni generado el contrato es posible poder hacer correcciones o
actualizaciones de los datos ingresados.

e Cuando ya fue emitido el certificado. - Después de emitido el certificado
solamente podrd actualizarse el correo electrénico para el reenvio de alguna

informacidén requerida por el titular, previo envio de carta de solicitud.

10. CONSERVACION DE LOS DATOS PROVISTOS POR EL TITULAR DE LOS DATOS
Retenemos los datos personales e informacion recopilada a través de los formularios de
registro desde la plataforma web, para fines operativos, de registro, validaciones y
legales. Retendremos los datos personales durante el periodo necesario para cumplir

con los fines descritos en esta Politica.
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