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El presente documento tiene el objetivo de guiar al usuario a través del software UKC Desktop
para el uso de certificados digitales custodiados en el sistema SignCloud de Uanataca. En él se
detalla el proceso de instalacion del UKC Desktop, asi como su uso. A través de la aplicacién
middleware UKC Desktop, el usuario podra de manera muy sencilla firmar electronica mente y
autenticarse en paginas web. Para ello se requieren las credenciales utilizadas en el proceso de
generacion del certificado (Usuario, Contraseiia y codigo PIN)

Paso 1

Descargar el programa UKC Desktop.
Lo puedes descargar desde el correo electrdnico

Para utilizar tu cartera de certificados tendras que instalar y configurar la siguiente aplicacion.

PC Windows: descargar

PC Mac: descargar
Dispositivo iPhone/iPad: acceder

Dispositivo Android: acceder

Descargate el manual para mas informacion.

Credenciales de tu cartera de certificados

SignCloudPC

Este documento pertenece a Certificaciones Digitales Digicert S.R.L., toda la informacidn incluida es estrictamente confidencial con todos los derechos reservados.
Prohibida su distribucion o publicacidn sin previa autorizacion. Este documento impreso y sin firmas es un documento no controlado.
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Ejecutar el archivo y seguir el proceso de instalacién.

4 Instalacien de UKC

Bienvenido al Asistente de
Instalacion de UKC

Este programa instalara UKC en su ordenador.

Se recomienda que derre todas las demas aplicadones antes
de inidiar |a instalacion. Esto hara posible actualizar archivos
relacionados con el sistema sin tener que reinidar su

ordenador,

Presione Siguiente para continuar.

|! Siguiente > I Cancelar

Aceptar el acuerdo de licencia

‘4 Instalacion de UKC — >

Acuerdo de licencia

Por favor revise los términos de la licencia antes de instalar UKC.

Presione Avanzar Paaina para ver el resto del acuerdo,

ONTRATO DE LICEMCIA Y GARANTIA del SOFTWARE BIT4ID ~
IMPORTANTE: LEA ESTE CONTRATO DE LICEMCIA.

BIT4ID LE CONCEDE EN LICEMCIA EL SOFTWARE ADJUNTO CON LA UMICA CDNDICI[':EIN
DE QUE ACEPTE TODOS LOS TERMINGS DEL PRESENTE COMTRATO DE LICENCIA, ASI
COMO LAS ULTERICRES COMDICIONES DE LICENCIA AQUI DESCRITAS ("CONTRATO").

SE RUEGA LEA ATENTAMETENTE LOS TERMINGS Y LAS COMDICIONES DE ESTE
CONTRATO ANTES DE CONTIMNUAR COM LA INSTALACION,
FPARA PODER. VER LA PARTE RESTAMNTE DEL CONTRATO, UTILIZAR. LA BARRA DE W

Si acepta todos los términos del acuerdo, selecdone Acepto para continuar. Debe aceptar el
acuerdo para instalar UKC,

bitsid - Install Syskem w11

< Atrds Acepto Cancelar

Este documento pertenece a Certificaciones Digitales Digicert S.R.L., toda la informacion incluida es estrictamente confidencial con todos los derechos reservados.
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Cerrar el instalador una vez completada la instalacion.

‘4 Instalacion de UEC — =

Seleccion de componentes
-
Id Selecrione qué caracteristicas de UKC desea instalar,

Marque los componentes que desee instalar v desmargue los componentes que no desee
instalar. Presione Instalar para comenzar la instalacian.

i liﬁl l UK SitLI'E EI | ratlfl EMCima dE
Ins ar. .. 1
ur campane Le para

wer sU descripcidn,

Espacio reguerido: 286.0 MB

bit4id - Inskall Swskem wi, 1

< Afras I Instalar | | Cancelar

‘4 Instalacion de UEC —

Instalando
-
Id Por favor espere mientras UKC se instala.

Extraer: mswcp20.dil

Extraer: Microsoft. VC90.CRT. manifest... 100% h
Extraer: kchain.exe... 100%

Extraer: kchain_console.exe, .. 100%

Extraer: kchain_gui.exe. ., 100%

Extraer: kchain_gui_console.exe... 100%:

Extraer: kchain_intent. exe... 100%:

Extraer: kchain_intent_console.exe... 100%:

Extraer: libeay32.dll... 100%:

Extraer: mswvam30.dll... 100%

bit4id - Inskall Swskem wi, 1

< Afras Siguiente = Cancelar
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Paso 2

Para poder utilizar las funcionalidades de UKC Desktop con certificados remotos es necesario
disponer de un certificado digital emitido en el sistema SignCloud de Uanataca. Esta identidad
o certificado remoto tiene asociadas las siguientes credenciales, que permiten utilizar los
servicios de firma electronica:

e Usuario (entregado en mano en el documento “Carta de Credenciales”, cuando el
usuario se identificé en la autoridad de registro.

e Contrasefia (contenida en el email que le fue enviado al usuario, cuando éste se
identifico en la autoridad de registro)

e Codigo PIN (elegido e introducido por el usuario cuando se generé el certificado digital)
El programa UKC Desktop se ejecuta automaticamente cuando se arranca el PC. Para
acceder a la aplicacién, debemos presionar el icono que aparece en la barra de tareas.

o[n]

—p 25°C Ventoso A O 3 7Z Q) ESP

12:30 :
29/11/2023 Y2)

También se puede abrir directamente desde el icono del escritorio.

Este documento pertenece a Certificaciones Digitales Digicert S.R.L., toda la informacidn incluida es estrictamente confidencial con todos los derechos reservados.
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Una vez abierto UKC Desktop, nos muestra la ventana principal.

B Bitdid UKC Desktop b

Archive Configuracién 7

Identidades disponibles

S

®)uanataca y s ¥

trust service provider

Esta vista principal estd compuesta por un menu superior con diferentes opciones. Cada una de
estas opciones permite llevar a cabo tareas diversas. A continuacion se definen en detalle cada
una de ellas:

Archivo:
e Salir. Esta opcidn cierra la aplicacion UKC Desktop.
Configuracion:

e Red: En caso de ser necesario, permite configurar un servidor Proxy.

e Tarjeta/Token: Desde esta opcion podremos gestionar las credenciales PIN (cambiar y
desbloquear) y PUK (cambiar) de las tarjetas y tokens criptograficos del fabricante Bit4id
gue eventualmente estén conectados al PC.

e SignCloud: Esta opcién permite gestionar los certificados digitales custodiados en el
sistema SignCloud de Uanataca.

o Iniciar sesidn en el sistema SignCloud a través de la opcién “Conectar”.
La aplicacion solicitara las credenciales necesarias.
o Para cerrar sesion en el sistema SignCloud debemos utilizar la opcién
“Desconectar”.
o Durante el inicio de sesidn, el sistema permite memorizar (“Memorizar esta
accion”) las credenciales “Usuario” y “Contrasefia” para evitar introducirla cada
vez que ejecutemos la aplicacién.

Este documento pertenece a Certificaciones Digitales Digicert S.R.L., toda la informacidn incluida es estrictamente confidencial con todos los derechos reservados.
Prohibida su distribucion o publicacidn sin previa autorizacion. Este documento impreso y sin firmas es un documento no controlado.
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Iniciar sesién

lo Iniciar sesion en UANATACA SignCloud®

Introducir el Usuario

Contrasefia

Introducir la Contraseiia

I [~ Memarizar esta accisn I

| Aceptar I Cancelar |

o Marcando la opcién “Descartar Credenciales” borraremos la informacién
memorizada.

o Se puede cambiar la contrasefa asociada a nuestro certificado digital remoto a
través de la opcion “Cambiar contrasena”. Cualquier tipo de cambio en las
credenciales (PIN, PUK y contraseiia) del certificado digital remoto requiere
contar con las credenciales en vigor.

8 Bitdid UKC Desktop x
Archive | Configuracién 7
: Red...
] Tarjeta/Token P |
T
Desconectar

Descartar crecenciales
Cambiar contrasenia...
Cambiar el cadigo PIM...

Cambiar el cadigo PUK...

Desbloquear el cadigo PIM...

@uanataca i

trust service provider
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La aplicacion muestra una ventana donde debemos introducir las credenciales identificativas
“Usuario” y “Contrasefia” asociados a nuestro certificado digital remoto.

Iniciar sesion

to Iniciar sesion en UANATACA SignCloud®

Intreducir el Usuario

Contrasefia

Introducir la Contrasefia

[ Memarizar esta accidn

Aceptar || Cancelar
i

Si el inicio de sesidn se lleva a cabo con éxito, se mostrara la siguiente notificacion.

© UKC Informacion % *
Identidades cargadas

A partir de este momento, el certificado digital remoto se encuentra cargado en el sistema y
listo para ser utilizado.

Este documento pertenece a Certificaciones Digitales Digicert S.R.L., toda la informacidn incluida es estrictamente confidencial con todos los derechos reservados.
Prohibida su distribucion o publicacidn sin previa autorizacion. Este documento impreso y sin firmas es un documento no controlado.

©DIGICERT



MANUAL
ﬂ FIRMA CON CERTIFICADO DIGITAL
CUSTODIADO UKC
Cédigo | DIG-SOP-00109 | Revision | 1 P4gina 9 de 13

Paso 4

Abrir el documento PDF que se desea firmar desde la aplicacion Adobe Acrobat Reader.

= Meni |¢y v¢ DOCUMENTODEP. X  + Crear

Todas las herramientas Editar Convertir Firmar Buscar texto o b

Todas las herramientas x 4. Hay al menos una firma que presenta problemas.

[2 Exportar un PDF

70

Editar un PDF

®

Crear un PDF

3

Combinar archivos

ORI - |

Organizar paginas
Agregar comentarios

Solicitar firmas electronicas

= B

Digitalizar y OCR

=]

Proteger un PDF

Censurar un PDF

0

(]

Comprimir un PDF

Preparar formulario

h @

Rellenar y firmar

Ver mas

Y

Acceder al menu “Todas las Herramientas” y seleccione “Ver mas”.

Todas las herramientas X 4 Rellenary firmar

£ Ver mas

)

Exportar un PDF ©

Editar un PDF

0

Crear un PDF

®

Combinar archivos

3

Organizar paginas
Agregar comentarios

[Z) solicitar firmas electronicas
a opcion “Firmar Digitalmente”.

Este documento pertenece a Certificaciones Digitales Digicert S.R.L., toda la informacidn incluida es estrictamente confidencial con todos los derechos reservados.
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{ Utilizar un certificado X

&g Utilizar un certificado

E% Firmar digitalmente

rg‘g'. Marca de hora

£> Validar toda la firma

A continuacion aparece el menu de firmay los certificados digitales disponibles.

Firmar con un ID digital

Seleccione el ID digital que desee utilizar para la firma:

. @ DIGICERT TEST (ID digitales de Windows) Ver detalles
B  Emitido por: Entidad Certificadora Autori..., Caduca: 2024.05.18

@ ( Configurar ID digital nuevo ) ( Cancelar )

Este documento pertenece a Certificaciones Digitales Digicert S.R.L., toda la informacidn incluida es estrictamente confidencial con todos los derechos reservados.
Prohibida su distribucion o publicacidn sin previa autorizacion. Este documento impreso y sin firmas es un documento no controlado.
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Seguidamente se muestra el menu de firma. Hacemos los cambios necesarios y presionamos

Firmar.

Firmar como "DIGICERT TEST"

Aspecto  Texto normal v

DIGICER 5 e vess
TTEST hdsia™
L) Bloguear el documento tras la firma Ver detalles del certificado

Revise el contenido del documento que pueda afectar a la firma.

x

Crear

o)

UKC Desktop solicitara el cddigo PIN para autorizar la firma electrénica del documento.

O RemoteToken/9000086_Label

PIN

| “n“n“'

Aceptar Cancelar

Insercién de PIN de firma por parte del usuario en UANATACA UKC Desktop

Este documento pertenece a Certificaciones Digitales Digicert S.R.L., toda la informacidn incluida es estrictamente confidencial con todos los derechos reservados.
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Al introducir el codigo PIN de forma satisfactoria, la firma electrénica del documento se llevara

a cabo.

= Meni | ¢ ¢ DOCUMENTODEP X | + Crear
Todas las herramientas  Editar  Convertir  Firmar

< Utilizar un certificado % é Hay al menos una firma que presenta problemas.

EE; Firmar digitalmente
I_-S Marca de hora

£S5 Validar toda la firma

ENIRCE ~ |

Firmado digitalmente
DlGICERT por DIGICERT TEST

Fecha: 2023.11.29
TEST 13:29:57 -04'00'
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ANEXOS

En el buscador de Windows escribimos “Opciones de Internet”

panel de control

] Elimine archivos temporales, historial, cookies, contraserias
. guardadas e informacion de formularios web,

Buscar en Internet

L Opciones de Internet - Ver mas
resultados de la busqueda

opciones de internet explorer
opciones de internet en edge
opciones de internet en chrome
opciones de internet certificados
opciones de internet herramientas

opciones de internet en windows 10

LB L L O L B O

opciones de internet en microsoft
edge

(O]

opciones de internet panel de
control

opciones de internet contenido

S & Propiedades: Internet ? x
Todo Aplicaciones Documentos Web
Conexiones Programas Opciones avanzadas
Mejor coincidencia General Seguridad Privacidad I Contenido I
3 =0 Historial de
", Opciones de Internet —

Eliminar... Configuracion
Apariendia
Colores Idiomas Fuentes Accesibilidad
Pestafias
Cambie la forma en gue las paginas web se
> muestran en las pestarias.
> & Certificados >
> Propdsito planteado: | <Todos> ~
Personal  Otras personas  Entidades de certificacién intermedias  Entidades de certificad * | *
Emitido para Emitido por Fecha de...  Mombre descriptive
> @DIGICEF‘.TTEST Entidad Certificadora ...  18/5/2024  DIGICERT TEST
Importar... Exportar... Quitar Opdones avanzadas
Propdsitos planteados del certificado

Opciones de Intemed
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