Certificaciones
Diqitales DIGICERT SR.L.

MANUAL

Firma con certificado
digital custodiado para
dispositivo mévil



MANUAL

E-’” FIRMA CON CERTIFICADO DIGITAL CUSTODIADO PARA DISPOSITIVO
MOVIL.

Cddigo DIG-SOP-00110 Revision 1 Pagina2de8

El presente documento tiene el objetivo de guiar al usuario a través de la App Uanataca
SignCloud para el uso de certificados digitales custodiados remotamente en el sistema
SignCloud de Uanataca. A través de la App, el usuario puede firmar y validar documentos, asi
como autenticarse en entornos web, haciendo uso de sus certificados remotos. Para ello se
requieren las credenciales utilizadas en el proceso de generacidon del certificado (Usuario,
Contrasefia y Codigo PIN).

Paso 1
Para descargar la App Uanataca SignCloud desde Android, es necesario buscar la App en Play
Store.
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- Uanataca SignCloud

@ Uanataca SA

Instalar en teléfono. Mas dispositivos disponibles.

Para descargar la App Uanataca Signcloud desde 10S, es necesario buscar la App en Apple Store.
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- Uanataca SignCloud
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U Uanataca SA

Instalar en teléfono. Mas dispositivos disponibles.
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Paso 2

Proporciona los siguientes datos para iniciar sesion:

e Usuario
e Contraseia

St

(@) uanataco

Seleccion del pais

Seleccione el pais para acceder a los servicios
pertinentes:

S’
’ uondaco | Espafia

trust service provider

I 1talia
Nombre de usuario )

1] Perd
Contrasefia L O B Ecuador

= Bolivia

Acceder Il Guatemala

Configura mas tarde
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Paso 3
La App Uanataca SignCloud permite firmar documentos en varios formatos estandar de firma.

S

Firmar Histérico Verificar Sello de tie..

Al Seleccionar Firmar se abrira una ventana donde se podra elegir el documento a firmar

2:33PM® G » aitl ll = @) £

=  Download Q¢

Redmi Note 10 Pro > Download
M Imagenes [f] Audic [ Videos n D

Archivos almacenados en Download B

@

DOCUMENTO ...
31.80KB 10116 a....
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Desde el asistente de firma, el usuario puede ver la informacidn del archivo a firmar y seleccionar
el estandar de firma a utilizar. Si se trata de una firma del tipo PAdES, el documento estd en

formato PDF

¢ (@) uvenstaco

Formato de firma

Nombre del archivo toyota-bolivia.pdf
Tamano 930 KB
Tipo application/pdf

PDF Advanced Electronic Signatures

Habilitar firma grafica

Sello de tiempo:

Aplicar sello de tiempo

< S’

Formato de firma

Nombre del archivo DOCUMENTO DE PRUEBA.pdf
Tamafio 31 KB
Tipo application/pdf

PDF Advanced Electronic Signatures

Habilitar firma grafica .

Sello de tiempo:

Aplicar sello de tiempo

LA SN,
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El usuario podra aplicar una marca grafica a la firma, asi como incluir una georreferencia en ésta
si lo desea. En la siguiente fase del asistente de firma, se muestra una vista previa del archivo a
firmar (siempre que el formato del archivo lo permita).

¢ () uanetoco
DOCUMENTO DE PR

DOCUMENTO PRUEBA

Luego de posicionar la firma en el documento

gy
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Siguiente
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El dltimo paso antes de la firma de documento es el de “Autenticacion”. El usuario,
después de haber configurado las opciones de firma y previsualizar el documento, debe
autenticarse en el sistema SignCloud para autorizar la firma. En esta seccion se
selecciona el certificado a utilizar (si hubiera mas de uno configurado en la App) vy se
introduce el cédigo PIN. El modo de autenticacién puede configurarse también como
“TouchID” (huella digital) en aquellos dispositivos que lo permitan o como una
combinacidon de ambos (PIN + TouchlID). Después de haber realizado la autenticacién
con éxito, se lleva a cabo la firma.

¢ O,
Autenticacion
@ SAMPLE CERTIFICATE TEST

Entidad Certificadora Autorizada Digicent

Intradiucir PN

uanataca

trust service provider

Modo de autenticacion

La aplicacion solicitara siempre la introduccion del PIN

Las opciones "TouchlD y PIN'y 'TouchID' estan
deshabilitadas porgue no se dispone de un lector de

huella digital o no esta configurado.

Autenticacion
= SAMPLE CERTIFICATE TEST

Frilickand Cartineadam Auliriznila DRgce

Introducir PIN

FEEEEEE R

Modo de autenticacion

)

La aplicacicn solicitara siempre la introduccion del PIN

Las opciones TouchlD y PIN'y TouchlD' estan

deshabilitadas pergue no se dispone de un lector de

huella digital o no esta configurado.
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En el dltimo paso, el asistente nos notifica si ha sido satisfactoria y nos permite compartir
el archivo firmado.

S

(@) uanataca

DOCUMENTO_DE_PRUEBA-signed (5).pdf

iFirmado!

COMPARTIR

B DOCUMENTO_DE...A-signed (6).pdf

Enviar elementos a O

Enhorabuena, el archivo ha sido firmado
correctamente, elija si desea compartir o
cerrar el documento.

Cancelar

S
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